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Apstrakt—Informaciona bezbednost napredne
elektroenergetske mreZe znacajno zavisi od primenjenog metoda
autentifikacije i sistema za upravljanje klju¢evima. U ovom radu
predlaze se primena Kkriptografske Seme zasnovane na
identitetima u naprednoj mernoj infrastrukturi zbog veoma
jednostavnog sistema za upravljanje klju¢evima. Razmatrali smo
izvesne probleme vezane za prakti¢ne i teoretske aspekte
kriptografije zasnovane na identitetu i ispitivali pod kojim
uslovima se ovaj tip kriptografije moZe primeniti za
obezbedivanje informacione zaStite napredne elektroenergetske
mreZe.

Klju¢ne reci— napredna merna infrastruktura; napredna
elektroenergetska  mreZa;  kriptografija  zasnovana na
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1. UvoD

Jedan od kljucnih problema u daljem razvoju napredne
elektroenergetske mreze (Smart Grid, SG) je obezbedivanje
informacione sigurnosti. Dvosmerna komunikacija izmedu
potrosaca i proizvodaca elektriCne energije realizuje se uz
upotrebu Sirokog spektra fizickih mreza na razli¢itim
delovima napredne elektroenergetske mreze Sto ima za
posledicu povecanje ranjivosti sistema na sajber napade i
havarije. Informaciona bezbednost mora da uzme u obzir ne
samo namerne napade ve¢ i greSke korisnika, kvarove na
opremi kao i prirodne katastrofe. Sigurnost SG je usled njene
kompleksnosti moguée obezbediti iskljucivo uz primenu
mera fizicke i informacione zastite na svim nivoima.

Enkripcione Seme koje se primenjuju u SG mrezi radi
postizanja informacione bezbednosti moraju pored visokog
stepena sigurnosti da ispune i odredene dodatne zahteve koji
proistiu iz ograniCenja AMI sistema. Usled ograni¢enog
propusnog opsega komunikacionih linija potrebno je smanjiti
koli¢inu podataka koji se njima prenose na najmanju mogucu
meru. Drugo ogranienje AMI sistema predstavlja slaba
procesorska mo¢ naprednih brojila usled ¢ega je neophodno
da procedure enkripcije 1 dekripcije budu maksimalno
efikasne. Da bi se smanjili troSkovi razvoja individualnih
enkripcionih Sema potrebno je da enkripcioni algoritam bude
kompatibilan sa razli¢itim platformama.

Sagledavajuci karakteristike koje treba da odlikuju
kriptosistem primenjen u SG proizilazi da jedno od mogucih
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reSenja za obezbedjivanje informacione zastite SG predstavlja
primena enkripcije zasnovane na identitetima (Identity-based
encryption — IBE). IB enkripcija predstalja tip asimetri¢nog
kriptivanja c¢ije je najvaznije svojstvo da javni kljuc entiteta
predstavlja neku jedinstvenu informaciju kojom je opisan taj
uredaj ili osoba [1]. Glavni motiv za razvoj IB kriptosistema
je bio eliminacija infrastrukture javnog klju¢a ¢ime je u
odnosu na klasican kriptosistem znacajno pojednostavljen
postupak autentifikacije.

Naredno poglavlje daje opis enkripcije zasnovane na
identitetima. U okviru treeg poglavlja dato je poredenje
klasi¢nog kriptosistema i IB kriptosistema. Sazet prikaz
implementacije IBE kriptosistema dat je u Cetvrtom poglavlju.
Peto poglavlje posveéeno je primeni IBE kriptosistema u
naprednoj elektroenergetskoj mrezi.

II. ENKRIPCIJA ZASNOVANA NA IDENTITETIMA

Glavni motiv za uvodenje IB kriptosistema je
pojednostavljivanje distribucije kljuceva s obzirom da se svi
kljucevi izvode iz identiteta entiteta. Uvodenjem ovakvog
koncepta ukinuta je potreba za postojanjem digitalnog
sertifikata odnosno distribucija kljuceva se obavlja bez
sertifikacionih tela i procedura za izdavanje i proveru vazenja
sertifikata.

Prilikom slanja podataka svaki pojedinac¢ni paket se
enkriptuje javnim kljuem primaoca i potpisuje privatnim
klju¢em posiljaoca. Na prijemu je postupak obrnut,
dekirptovanje se obavlja primenom privatnog klju¢a primaoca
a verifikacija se obavlja primenom javnog kljuca posiljaoca.

Prilikom inicijalizacije IB kriptosistema tre¢a strana od
poverenja koja nosi naziv centar za generisanje kljuceva (Key
Generator Center - KGC) generiSe glavni privatni i glavni
javni kljuc.

U IB kriptografskoj Semi posiljalac enkriptuje poruku na
osnovu digitalnog identiteta primaoca i glavnog javnog kljuca.
Ova procedura se obavlja bez prethodne interakcije sa bilo
kojom komponentom sistema. S obzirom da je autentifikacija
garantovana implicitno sve do trenutka dok je prenos
privatnog kljuca do odgovarajuéeg korisnika siguran
eliminisana je potreba za postojanjem infrastrukture javnog
kljuca kao i digitalnih potpisa.

Primalac poruke dekriptuje poruku primenom tajnog kljuca
koji dobija od KCG. Tokom ove procedure entitet koji
dekriptuje poruku mora da obavi autentifikaciju u odnosu na
KGC kao uslov za prijem tajnog kljuca.

Procedura IB digitalnog potpisivanja (Identity Based
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Signature - 1BS) odvija se suprotnim redosledom, posiljalac
kreira digitalni potpis primenom tajnog kljuca koji je dobijen
od KGC dok primalac proverava identitet posiljaoca poruke
primenom digitalno identiteta poSiljaoca i glavnog javnog
kljuca.

Privatni kljucevi svih entiteta generiSu se iz master kljuca
koji je smeSten na jednom mestu, odnosno u KGC.
Razbijanjem ovog kljuca ugrozila bi se bezbednost celog
sistema.

Da bi se wuspeSno obavila razmena podataka na
komunikacionoj liniji neophodno je ostvariti uzajamnu
identifikaciju (autentifikaciju) izvora informacija.

Autentifikacionih protokoli koji se primenjuju u AMI mogu se
podeliti u sledece tri kategorije:
1. Protokoli koji primenjuju simetricnu kriptografiju uz
primenu centra za distribuciju kljuceva [3]
2. Protokoli koji se zasnivaju na primeni kriptografije
javnog kljuca i infrastrukture javnog kljuca (Public
Key Infrastructure - PKI) [4]
3. Protokoli koji primenjuju enkripciju zasnovanu na
identitetima (Identity-based encryption — IBE) [5, 6]

Ukoliko se za autentifikaciju koristi tajni klju¢ odnosno
simetri¢ni kriptografski algoritam neophodno je obezbediti
skup kljuceva za svaki uredaj kao i razmenu ovih kljuceva
izmedu uredaja. Distribucija klju¢eva u simetricnom
kriptografskom sistemu obavlja se uz primenu treéeg entiteta
kome veruju obe strane, takozvanog centar za distribuciju
kljuceva. Autentifikacioni protokoli bazirani na simetri¢noj
kriptografiji nisu nasli Siru primenu u AMI sistemima jer
pored cinjenice da je koordinacija ovih procedura veoma
kompleksna ne postoji ni ekonomska opravdanost za njihovo
koriscenje.

Postupak autentifikacije primenom digitalnog potpisa je
jednostavniji za realizaciju 1 ekonomski opravdaniji. Svaki od
uredaja ima tajni klju¢ koji se formira u toku postupka
instalacije kao i jedan sertifikat za upravljanje kljucevima.
Tehnika digitalnog potpisa za kriptovanje koristi tajni kljuc
entiteta koji Salje poruku dok se za dekriptovanje primenjuje
javni kljuc istog entiteta. Ovakav pristup je opravdan jer je od
primarnog znacja verifikacija uredaja koji Salje poruku a ne
zaStita sadrzaja poruke. Uobicajena je primena HMAC (Hash-
based Message Authentication Code) algoritma prema kome
se potpisivanje (kriptovanje) obavlja nad sazetkom poruke
koji se dobija primenom neke od he§ fukcija. Ovako potpisani
saSetak poruke (message digest) $alje se zajedno sa izvornom
porukom. Na ovaj nacin istovremeno se obezbeduje integritet
podataka i autentifikacija poruke.

Znacajna razlika izmedu konvencionalnog i IB kripto
sistema ogleda se u mehanizmu upravljanja kljuéevima. U
konvencionalnoj infrastrukturi javnog kljuca, koja je
zasnovana na sertifikatima, privatne kljuceve generiSu sami
entiteti ili sertifikaciono telo. U IB kriptografskom sistemu
privatne kljuceve kreira isklju¢ivo centar za generisanje
kljuc¢eva, KGC, nakon verifikacije identiteta entiteta koji je
poslao zahtev, primenom master klju¢a nad digitalnim
identitetom. Centar za generisanje kljuceva je kontrolisan i

upravljan od strane poverljivog tela (Thrusted Authority) koji
predstavlja treéu strane od poverenja. Dok u klasi¢cnom
kriptosistemu sa tre¢om stranom od poverenja komunicira
entitet koji Salje poruku u IB kriptosistemu entitet koji prima
poruku treba da obezbedi kljuc.

Znacajna odlika IB kriptosistema je da obezbeduje bolji
kompromis izmedu sigurnosti i kompleksnosti u odnosu na
ostale  kriptografske sisteme. lako su moguénosti IB
kriptosistema velike ova tehnologija trenutno vise postoji u
teoriji i nije jo§ testirana u praksi. Prilikom njene prakticne
implementacije pojavili su se izvesni problemi koji su usporili
realizaciju. Sa druge strane klasican kriptosistem zasnovan na
infrastrukturi javnog kljuca je ve¢ viSe godina Siroko
rasprostranjena tehnologija proverena u praksi.

Prvi predlog za prakticnu realizaciju IB kriptosistema
primenom uparivanja predloZen je pre desetak godina.

Prvu prakticnu implementaciju IBE dali su Boneh i
Franklin 2001 godine uz primenu Weil uparivanje nad
eliptickim krivama [2].

III. POREDENJE KRIPTOSISTEMA ZASNOVANIH NA IDENTITETU
I KLASICNE INFRASTRUKTURE JAVNOG KLJUCA

Radi sprovodenja postupka autentifikacije, odnosno
uzajamne verifikacije entiteta, neophodno je postojanje
registracionog telo (Registration Authority, RA) ¢ija je
funkcija dodela jedinstvenog digitalnog identiteta svim
entitetima. Entitet za koji je generisan digitalni identitet
dostavlja se u slucaju PKI sertifikacionom telo (Certificate
Authority, CA) a u slucaju IB kriptosistema centru za
generisanje klju¢eva, KCG. U klasiénom kriptosistemu
sertifikaciono telo dodeljuje entitetu digitalni sertifikat koji
povezuje javni kljuc sa digitalnim identitetom i time garantuje
identitet korisnika dok u IB kriptosistemu KGC generiSe tajni
klju¢ entiteta koji je potrebno sigurnim komunikacionim
kanalom dostaviti entitetu. Odavde proizilazi da je realizacija
IB kriptosistem moguca u primenama gde korisnici ne zahteva
Cesto tajni klju¢ ili u aplikacijama gde je jednostavno
uspostaviti sigurni komunikacioni kanal kao §to su relativno
mali sistemi.

Postupak zamene kljua wusled isteka vazenja ili
kompromitovanja kljuc¢a je u klasi¢noj infrastrukturu javnog
kljuca, PKI, jednostavan i svodi se na to da entitet generise
novi par kljuceva za koje dobija sertifikat. Svi kljucevi koji
nisu vaze¢i su dostupni u listi opoziva sertifikata
(Certification Revocation List, CRL) koja je javno dostupna.
Sa druge strane postupak zamene kljuéeva u u IB
kriptosistemu je znatno komplikovaniji s obzirom da javni
klju¢ entiteta u IB kriptosistemu na jedinstven nacin izveden
iz njegovog identiteta koji treba da bude javno dostupan.
Prakticno je nemoguce zameniti klju¢ entiteta uvek kada je to
potrebno. Delimi¢no reSenje ovog problema je da se za
generisanje javnih kljuceva pored informacija o identitu
primene i informacije opSteg tipa. Jedno prakti¢no resenje bi
bilo da javni klju¢ sadrzi u sebi informaciju o vremenskom
periodu u toku koga je kljuc vazeci. Ukoliko bi ovi vremenski
periodi bili suvise kratki ugrozila bi se sigurnost sistema jer bi



u tom slucaju bilo neophodno cesto prenositi tajni kljuc
izmedu KGC i svakog pojedinacnog entiteta.

Centar za generisanje kljuceva predstavlja najranjiviju
tacku u IB kriptosistemu. Napadac koji dode u posed glavnog
kljuca moze da generiSe tajne kljuceve svih entiteta u sistemu
i samim tim da cita sve Sifrovanje poruke kao i da falsifikuje
potpise svih entiteta u sistemu. Odavde proizilazi da je od
velike vaznosti oCuvati bezbednost glavnog kljuca. Jedno od
reSenja ovog problema je distribucija tajnog kljuca izmedu
viSe centara za generisanje kljuceva. Drugi pristup je promena
master klju¢a u regularnim vremenskim intervalima uz
istovremeno azuriranje privatnih kljueva svih entiteta. U
klasi¢noj infrastrukturi javnog kljuca takode postoji problem
ranjivosti sertifikacionih tela. Ukoliko bi napada¢ doSao u
posed tajnog kljuca sertifikacionog tela bio bi u moguénosti
da dekriptuje sve poruke onih entiteta kojima je izdao javni
klju¢, znaci samo od trenutka preuzimanja kljuca za razliku od
napada na IB kriptosistem.

S obzirom da su u IB kriptografskom sistemu kljucevi
potrebni za enkripciju i dekripciju smesteni u depou pojavljuje
se kao bezbednosni problem i potencijalno preuzimanje
kljuceva od strane trece strane od poverenja (Key escrow). Za
odredene aplikacije skladistenje kljuceva na jednom mestu
nije prihvatljivo iz bezbednosnih razloga.

U IB kriptosistemima prirodno je ocekivati veliko
opterecenje centara za generisanje kljuceva. Ovaj nedostatak
je posebno izrazen ukoliko se kljucevi ¢esto menjaju i ukoliko
sistem ima veliki broj entiteta. U kranjem slucaju neophodno
je uvesti veci broj KGC sa hijerarhijskom organizacijom. Svi
ovi KGC bi obavljali istu funkciju, odnosno nebi bilo moguée
iskoristiti ih za povecanje sigurnosti glavnog kljuca ili za
reSavanje problema deponovanja kljueva. Moze se opet
izvesti zakljucak da je IB kriptosistem pogodniji za primene u
malim sistemima.

IB kriptosistem pruza niz dodatnih moguénosti kojima
moze da se poveca funkcionalnost sistema. Javni kljucevi
entiteta se mogu na jednostavan nacin povezati sa nizom
drugih informacija kao na primer vremenom vazenja kljuca ili
tajnim informacijama korisnika. Jedna od moguénosti je i
delegiranje dekripcionog klju¢a odnosno moguénost da jedan
od entiteta nalozi drugim entitetima da mogu da primenjuju
odredeni kljuc.

IV. IMPLEMENTACIJA KRIPTOSISTEMA ZASNOVANOG NA
IDENTITETIMA

Koncept kriptografije zasnovane na identitetima predlozio
je Adi Shamir [1]. Njegova ideja je bila da se javno poznate
informacije osoba koje komuniciraju kao §to su e-mail adirese
ili telefonski brojevi upotrebe za enkripciju i digitalni potpis
umesto digitalnih sertifikata. Ovaj autor je uspeSno razvio
koncept digitalnog potpisa zasnovanog na identitetima
(identity-based signature, IBS) primenjuju¢i postoje¢i RSA
algoritam ali nije uspeo da kreira enkripcionu Semu zasnovanu
na  identitetima  (identity-based  encryption, IBE).
Implementacija enkripcione Seme zasnovane na digitalnim
identitetima je viSe godina ostala otvoren problem sve dok ga

nisu istovremeno reSila dva istrazivacka tima Joux [7] i
Boneh-Franklin [2] zahvaljujuéi primeni funkcija bilinearnog
uparivanja. Sve postoje¢e implementacije kriptosistema
zasnovanih na uparivanju ukljucujuéi i IB kriptosistem su
realizovane primenom eliptickih krivih.

Primenu eliptickih krivih nad konaénim poljem u
kriptografiji predlozili su Kolbitz i Miller [8, 9]. Ova dva
autora su nezavusno dosla do zakljucka da kriptosistemi
zasnovani na problemu diskretnog logaritma pruZaju bolju
sigurnost kada se defini$u na skupu tacaka elipticke krive. Na
ovaj nacin omoguéeno je postizanje istog stepena sigurnosti sa
znatno kra¢im kljucevima.

Elipticka kriva definisana nad poljem K predstavlja uredene

parove (x, y) € K xKkoji zadovoljavaju algebarsku

jednacinu elipticke krive (Vajerstrasovu jednacinu).

y2:x3+ax+b (1)

Jedno od bitnih svojstava eliptickih krivih je da se nad
njima moze jednostavno uvesti binarna operacija koja sa
skupom tacaka elipticke krive kreira Abelovu grupu. Ova
operacija poznata kao metod tangente i tetive se definise
geometrijski pri ¢emu se za dve zadate tacke na krivoj
odreduje treca tatka a oznaCava se simbolom +. Primenom
analiticke geometrije dobijaju se algebarske jednaCine koje
definiSu ovu operaciju.

Za primene u kriptografiji definiSe se grupa koju ¢ini skup
tataka na eliptickoj krivi kao i operacija koja se obavljaju
izmedu elemenata grupe. Grupa se kreira uzastopnom
primenom operacije sabiranja nad jednom tackom i moze se
prikazati na sledec¢io nacin:

(Py={P,P+P,P+P+P,..[n-1]P0}

gde je: P generator grupe ili bazna tacka, n red tacke ili red
generatora koji treba da bude prost broj, [£k]P oznacava tacku
dobijenu nakon k& uzastopno obavljenih operacija nad baznom
tackom, O neutralni element koji predstavlja tacku u
beskonacnosti. Neophodno je obezbediti da koordinate svake
tacake koja pripada grupi budu elementi zadatog polja.

Za kreiranje konac¢nih polja elipti¢kih krivih primenjuje se
modularna aritmetika. Skup brojeva kongruentnih sa brojem a
po modulu p (brojevi ¢ija je razlika od a umnozak od p)
naziva se klasa kongruencije i oznaCava sa [a],. Za primene
eliptickih kriva u kriptografiji posebno je vazan slucaj kada je
odabrano konac¢no polje skup klasa kongruencije po modulu:

Z/pZ:{[a]p|an}.

Sigurnost asimetri¢nih kriptosistema koji primenjuju
elipticke krive zasniva se na problemu diskretnog logaritma u
zadatoj grupi. Za zadate dve tacke na eliptickoj krivoj P i Q
potrebno je odrediti nenegativan broj ¢ takav da bude

ispunjeno Q = [l‘ ]P

Uparivanje predstavlja funkciju €iji ulaz predstavljaju dve
tacke na eliptickoj krivoj a izlaz je element odredene
multiplikativne abelove grupe. Najvaznije svojstvo uparivanja
je bilinearnost. Do sada su razvijena dva postupka uparivanja



Weil-ovo i Tate-ovo uparivanje.

lako su Boneh i Franklin primenili Weil uparivanje na
eliptickim krivama da bi kreirali IB kriptosistem oni su naveli
da se umesto ovog tipa uparivanja moze primeniti Tate
uparivanje. Za realizaciju Weil uparivanja potrebno je
dvostruko viSe vremena procesiranja u odnosu na Tate
uparivanje. Odavde proizilazi da se primenom Tate uparivanja
umesto Weil uparivanja moze znacajno povecati efikasnost IB
kriptosistema.

Sigurnosni protokoli koji primenjuju uparivanje zasnivaju
se na bilinearnom Diffie-Hellman problemu koji se formanlo
moze izraziti na slede¢i nacin: za zadate tacke na eliptickoj

krivoj (P, aP, bP, cP) odrediti da li je ab=c, gde su
a,b,c € Z, nepoznati celi brojevi.

Prvu prakticnu realizaciju IB kriptosistema predlozili su
Boneh i Franklin [2]. Oni su predlozili dve enkripcione Seme
sa oznakama Basicldent 1 Fullident. Enkripciona Sema
Basicldent sastoji se od Cetiri algoritama. Prvi algoritam
odnosi se na podesavanje sistema u toku koga KGC definiSe
sistemske parametre i kreira glavni klju¢. Sva sracunavanja
obavljaju se nad dve grupe, G; i G, za koje vazi bilinerno
mapiranje €: G, x G, = G, . Elementi obe grupe su tadake

elipticke krive nad poljem Z/ pZ . Grupa G, se kreira

primenom sledece relacije

P:nP||nW1O,...,q-1 @)

gde je: P slucajno odabrana tacka koja predstavlja generator
grupe, g slucajno odabran prost broj koji predstavlja red
grupe. U procesu incijalizacije slu¢ajno odabran prost broj

usvaja se za glavni tajni klju¢ s U ZZ. Glavni javni klju¢
odreduje se primenom operacije skalarnog mnozenjem u

krivi kao P, =sP.

inicijalizacije potrebno je definisati dve javno dostupne hes
funkcije ¢iji ulazni i izlazni nizovi mogu da se prikazu na
sledeéi nacin: H,:{0,1}" = G, ,H, : G, — {0,1}". Pored
toga u postupku inicijalizacije sistema definiSe se i duzina

otvorenih i Sifrovanih poruka.
Postupak generisanja tajnog kljuca entiteta odredenog

eliptickoj Tokom  postupka

digitalnog identiteta /D U {0,1}* uz primenu glavnog tajnog
kljua i1 sistemskih parametara nazvan je ekstrahovanje.

Privatni kljuc entiteta ¢iji je digitalni identitet ID definisan je
slede¢im izrazom:

dip =sH(ID) 3)

Prilikom enkriptovanja 1 dekriptovanja primenjuje se
funkcija uparivanje. Pored toga primenjuje se he$ funkcija da
bi se generisala maska koja se EXOR logickom operacijom
sabere sa izvornom porukom. Enkripcija je procedura kojom
se od ulazne poruke i javnog kljuca generiSe Sifrovana poruka.
Entitet koji $alje poruku najpre primenom hes funkcije H; nad

digitalnim identitetom ID formira sazetakQ;p = H{(ID).

Nakon toga se primenjuje funkcija uparivanja nad dobijenim
nizom sazetka i javnim kljuéem g, = e(Q;p, K pub) UaG,.
Da bi se kreirala Sifrovana poruka potrebno je da entitet koji
$alje poruku generiSe sluéajan prost broj 7 U Z; . Na kraju se

na osnovu sistemskih parametara, izvorne poruke m i rezultata
funkcije uparivanja, g;p, formira Sifrovana poruka ¢ na slede¢i
nacin:

c=(rP,m ®H,(g;p)) UG, 4)

Dekriptovanjem se od Sifrovane poruke ¢ =(u,V)uz

primenu privatnog kljuca entiteta djp i sistemskih parametara
generise otvorena poruka na sledeci nacin:

m=v ®H,(e(d;p,u)) (5)

V. PRIMENA IB KRIPTOSISTEMA U SG

Napredna elektroenergetska mreza sadrzi veliki broj
uredaja razlicite prirode pri cemu se informacije prikupljaju sa
brojnih senzora i mernih uredaja za koje Cesto postoje
energetska ogranicenja. Imajué¢i u vidu ova svojstva SG
sistema proizilazi da bi primena IB kriptosistema za
obezbedivanje informacione bezbednosti SG mreze dala dobre
rezultate.

Najveca koli¢ina informacija u SG mrezi prenosi se u
jednom smeru od senzora ka kontrolnim centrima. Imajuéi u
vidu ovakvu arhitekturu naprednih elektro energetskih mreza
pred kriptografskim algoritmima koji se primenjuju radi
zatite podataka postavlja se kao dodatan uslov smanjenje
razmene podataka sa mernim uredajima koji predstavljaju
posiljaoce poruka. Primena IB kriptosistema u SG bi sa ovog
aspekta dala veoma dobre rezultate jer se ne zahteva
komunikacija izmedu posiljaoca poruke i servera za
generisanje kljuceva.

Jedna od dodatnih moguénosti koju pruza IBC kriptosistem
odnosi se na proceduru zamene kljuéeva. U ovom
kriptosistemu za razliku od klasi¢nog svaki entitet moze sam
da inicira zamenu klju¢a zavisno od potrebe.
Pojednostavljenje  procedure zamene kljueva pruza
moguénost podeSavanja bezbednosti u pojedinim delovima
mreze. Ovo svojstvo predstavlja veliku prednost u odnosu na
klasi¢an kriptosistem s obzirom na razlike koje postoje
izmedu mernih uredaja u pogledu ucestalosti merenja i
znacaja merenih podataka.

Prakticna implementacija IBC kritptografskog sistema
postala je moguca tek nakon primene kriptografskih
algoritama zasnovanih na algebarskim strukturama eliptickih
krivih u kona¢nom polju. U poredenju sa RSA kriptografskim
algoritmom ovaj algoritam primenjuje znatno kompleksnije
racunske operacije ali za isti nivo tajnosti koristi kljuceve
znatno manje duzine. Manja duzina kljuca znaci manji broj
neophodnih operacija, brze vreme enkripcije, manji broj
tranzistora u hardverskoj implementaciji kao i manju
potro$nju. Najveci broj postojecih hardverskih implementacija
kriptosistema koji primenjuju elipticke krive namenjen je



postizanju vecih brzina uz upotrebu znacajnijih resursa.
Uprokos ovoj ¢injenici prirodno je ocekivati da u neposrednoj
buduc¢nosti najznacajnije primene ovih algoritama budu u
uredajima za koje postoje ograniCenja u pogledu memorije i
procesorske snage. Jedan od uslova koji treba da ispune
procedure za enkripciju 1 dekripciju u naprednoj
elektroenergetskoj mrezi je veca efikasnost s obzirom na slabu
procesorsku mo¢ naprednih brojila, veliki broj drugih
komponenata ogranicenih resursa kao i veliki broj senzor sa
baterijskim napajanjem. Proizilazi da bi upotreba algoritama
sa eliptickim krivama u SG bila dobro reSenje.

Simulacija primene IBC u SG sistemu data je u [10]. Autori
ovog rada implementirali su softverski IB kriptografsku Semu
primenom Tato-ovo uparivanja za enkripciju podataka i u
sistemu za digitalno potpisivanje. KoriS¢ena enkripciona Sema
obezbeduje tajnosti i autentifikaciju entiteta u SG sistemu.
Obavljeno je testiranje efikasnosti kriptografskog sistema za
razliite duzine kljueva. Dobijeni rezultati upucuju na
zakljuéak da je postignut visok stepen efikasnosti i1
skalabilnosti uz zadovoljavajuéu tajnost i autentifikaciju
podataka. Razrada IB autentifkacionog protokola za primenu
u AMI data je u radu [10].

VI. ZAKLJUCAK

Napredna elektroenergetska mreza sadrzi veliki broj
uredaja razlicite prirode pri cemu se informacije prikupljaju sa
brojnih senzora i mernih uredaja za koje Cesto postoje
energetska ograniCenja jer koriste baterijska napajanja.
Imajuéi u vidu ova svojstva SG sistema proizilazi da bi
primena IB kriptosistema za obezbedivanje informacione
zaStite SG mreze dala dobre rezultate. Osobine koje ¢ine IB
kriptosistem posebno atraktivnim za primenu u SG sistemu su
upravljanje  kljuevima bez digitalnih  sertifikata i
infrastrukture javnog klju¢a kao i moguénost razmene
podataka bez prethodnog konfigurisanja softvera od strane
korisnika (Zero-configuration Sign-Cryption Scheme).

Sigurnost SG u velikoj meri zavisi od primenjenih metoda
za autentifikaciju, autorizaciju i privatnosti. Sve ove metode
se oslanjaju na odredeni sistem za upravljanje kljucevima.
Imajuéi u vidu veli¢inu 1 kompleksnost SG mreze proizilazi
potreba da sistem za upravljanje klju¢evima bude skalabilan
do izuzetno velikih razmera. Klasican sistem za upravljanje
kljucevima koji se bazira na infrastrukturi javnog kljuca ne
nudi dovoljan nivo skalabilnosti. Izvesno je da ée se javiti
potreba za novim sistemom za upravljanje kljucevima koji bi
bio specijalizovan za ispunjenje zahteva napredne
elektroenergetske mreze.

Rezultati softverske implementacije IBE kriptosistema u
SG [10] pokazuju da bi primena ove kriptografske Seme u SG
pruzila visok stepen efikasnosti i skalabilnosti. Jedna od
prednosti ove kriptografske Seme za primene u SG je
moguénost podeSavanja nivoa bezbednosti a samim tim i
troskova implementacije u pojedinim delovima sistema.

Enkripciona Sema zasnovana na identitetu odlikuje se
znatno jednostavnijim i efikasnijim sistemom za upravljanje

kljucevima u odnosu na klasicnu enkripcionu Semu.
Sagledavajuci svojstva ovog IB kriptografskog sistema moze
se zakljuciti da je pored nedostataka koji ga odlikuju i 1
¢injenice da nije zaziveo u praksi potrebno ozbiljno razmotriti
njegovu primenu u SG mrezi.
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ABSTRACT

The security of the smart grid strongly depends on an
authentication scheme which relays on some sort of key
management. In this paper, we propose the use of an identity based
cryptography scheme for the advanced metering infrastructure
because of its very simple key management mechanism. We discus
some problems associated with practical and theoretical aspects of
identity based cryptography and examine under which conditions
identity based cryptography may be used in smart grid.

The application of the identity-based encryption in the
smart grid
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